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[د .عالء الدين الخصاونة]

مدى تطبيق القواعد العامة المنظمة
لحماية المصنفات الفكرية على تلك
المخزنة عبر الحوسبة السحابية
دراسة في التشريع اإلماراتي
*

الدكتور
*
عالء الدين الخصاونة

امللخص
يتناول هذا البحث أهم اإلشكاليات القانونية التي تثريها خدمات وتطبيقات احلوسبة
السحابية وبالذات محاية املصنفات املخزنة عرب هذه التطبيقات ،وقد تنبهت بعض الترشيعات
إىل هذه املخاطر ونظمتها بقوانني خاصة ،بالذات ما يتعلق باملحتوى واملصنفات التي خيزاها
ويتداوهلا املستخدمون عرب احلوسبة السحابية ،باملقابل مل يتعرض املرشع اإلماااي هلذا
املوضوع بنصوص خاصة .وقد توصلت الدااسة إىل عدة نتائج ،من أمهها رضواة معاجلة
املرشع ملختلف اجلوانب القانونية للحوسبة السحابية وإجياد إطاا قانوين خاص هبا.
الكلامت املفتايية يوسبة سحابية ،ملكية ككرية ،محاية املصنفات ،رشوط االستخدا..

 أجيز للنرش بتاريخ .2018/3/14
 أستاذ القانون املدين املشارك  -كلية القانون  -جامعة اإلمارات العربية املتحدة وكلية القانون  -جامعة
الريموك.
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املقدمة
لقد أدت االبتكارات يف جمال تكنولوجيا املعلومات ووسائل االتصال احلديثة إىل تطور
هائل وملموس يف جمال ختزين البيانات ومعاجلتها ،وتعترب احلوسبة السحابية من أهم هذه
االبتكارات ،وقد شهدت تطبيقاهتا نمو ًا رسيع ًا وملحوظ ًا يف الوقت احلايل ،رافق ذلك توجه
العديد من الرشكات التجارية ،واملؤسسات احلكومية ،إىل توفري خدماهتا من خالل احلوسبة
السحابية ،ملا تتمتع به هذه التقنية من ميزات ،تتمثل بتوفري يف اجلهد والوقت والنفقات،
باإلضافة إىل تغطيتها لقطاعات عريضة ومهمة من اخلدمات املقدمة للمستهلكني ،كالصحة
والتعليم والتعامالت البنكية ومواقع التواصل االجتامعي وغريها .وقد أدركت دولة
اإلمارات العربية املتحدة أمهية هذا النوع من التطبيقات وأثرها يف دعم االبتكار وتعزيز
التنافسية يف قطاع األعامل والرشكات الصغرية واملتوسطة ،باإلضافة لتسهيل احلصول عىل
اخلدمات املقدمة للمتعاملني مع تطبيقات احلكومة الذكية كجزء من رؤية اإلمارات
( ،)2021وتسعى من أجل ذلك لتوفري بنية حتتية تكنولوجية ذكية لالستفادة من احلوسبة
السحابية ،وتوفري مراكز لتخزين ومعاجلة البيانات بمواصفات متطورة واستقطاب
متخصصني يف تقديم خدمات احلوسبة السحابية وفق ًا آلخر ما وصلت إليه من قدرات
وإمكانيات ولتحقيق السعادة للمستهلكني.
ولقد أثار استخدام خدمات احلوسبة السحابية التي متثل التطور األبرز يف التكنولوجيا
احلديثة يف الوقت احلايل العديد من املشاكل التقنية والقانونية ،منها مسائل أمن البيانات
والشبكات وخصوصية مستخدمي خدمات احلوسبة ومدى انتهاك حقوق امللكية الفكرية
للبيانات والصور وامللفات املخزنة عىل السحابة اإللكرتونية عرب املامرسات التي تتم بواسطة
تطبيقاهتا ،ومسؤولية مزودي خدمات السحابة اإللكرتونية عن هذه االنتهاكات ،ومسائل
القانون الواجب التطبيق ،لذلك تثري هذه الدراسة العديد من التساؤالت الفرعية منها ،ما

224

2

[السنة الثالثة والثالثون -مجلة الشريعة والقانون]
https://scholarworks.uaeu.ac.ae/sharia_and_law/vol2019/iss78/5

??????? ??????? ?? ????? ???????? ??????? ??? ??????? ??? ??? ??????? ???????? ?????? ??????? ?????? ??????? ????? ??? hasawneh:

[د .عالء الدين الخصاونة]

هي احلوسبة السحابية وأنواعها املختلفة؟ ما هو اإلطار القانوين املطبق عىل احلوسبة
السحابية؟ ما هي صور االعتداء عىل حقوق امللكية الفكرية ،وما هي السبل لضامن عدم
املساس بحقوق امللكية الفكرية للمؤلف؟ وهذا يتجىل من خالل معرفة مدى احلاجة إىل
قوانني لتنظيم احلوسبة السحابية وضبط أثرها عىل امللكية الفكرية فيام خيص البيانات أو
املصنفات املخزنة عرب هذه السحابة.
أهداف ودواكع الدااسة
 )1هتدف هذه الدراسة إىل التعريف باحلوسبة السحابية وبيان ميزاهتا وعيوهبا.
 )2التعريف باإلطار القانوين املالئم خلدمات احلوسبة السحابية.
 )3تسليط الضوء عىل أثر استخدام تطبيقات احلوسبة السحابية عىل حقوق امللكية
الفكرية للمصنفات املخزنة عليها ،وسبل توفري محاية هذه املصنفات.
وقد كان من األسباب التي دفعت نحو البحث يف هذه املسألة:
 .1حداثة املوضوع ،حيث يشكل موضوع احلوسبة السحابية واإلطار القانوين هلا أبرز
التطورات يف جمال التكنولوجيا احلديثة وقانون املعلوماتية.
 .2ندرة الدراسات العربية التي عاجلت هذا النوع من الناحية القانونية واملشكالت التي
تثريها.
مشكلة الدااسة ترتكز مشكلة الدراسة بعدم وجود تنظيم قانوين خاص بخدمات
احلوسبة السحابية حيدد إطارها ويضع احللول املناسبة لإلشكاليات الكثرية التي تربزها هذه
اخلدمات ،خصوص ًا مسألة محاية املصنفات والبيانات املخزنة يف احلوسبة السحابية ،وهو ما
أوجب البحث يف مدى كفاية القواعد العامة ملعاجلة هذا املوضوع ومدى مواءمتها
خلصوصيته.
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املنهج املتبع
لقد اتبعنا يف هذه الدراسة املنهج الوصفي واملنهج التحلييل لعرض اجلوانب املختلفة
لإلشكاليات التي تثريها تطبيقات احلوسبة السحابية ،وحتليل صور التعدي عىل امللكية
الفكرية عىل املصنفات املخزنة عرب هذه التقنيات ،ثم حتليل وسائل احلامية واملسؤولية الناشئة
عنها ،وقد انصبت دراستنا عىل موقف املرشع اإلمارايت والتوجيهات األوروبية الصادرة
بخصوص محاية املحتوى ،ثم رأينا االستعانة ببعض الترشيعات الوطنية التي تعد نموذج ًا يف
هذا املجال ،كالترشيع الفرنيس ،وقد تم عرضها بمنهج وصفي وحتلييل دون املنهج املقارن
كون أغلب الترشيعات الوطنية تتشابه يف أحكامها مع التوجيهات األوروبية هبذا اخلصوص،
واقترصنا عىل بيان بعض الفوارق بني هذه النصوص والتي مل تكن جوهرية ،بل أهنا تدور يف
نفس الفلك .وتم تقسيم هذه الدراسة إىل مبحثني ،يتناول األول مدى املساس بحقوق امللكية
الفكرية عرب استخدام تطبيقات احلوسبة السحابية ،ويتعرض الثاين للنظام القانوين حلامية
املصنفات من التعدي عىل حقوق امللكية الفكرية عرب احلوسبة السحابية.
التمهيد
تعترب احلوسبة السحابية من أهم االجتاهات التكنولوجية الكربى التي يشهدها العامل
اليوم ،وتعترب مفهوم ًا حديث ًا يف عامل تكنولوجيا املعلومات يعنى بتقديم التقنيات احلاسوبية
عند احلاجة كخدمات ويف أي وقت وباستخدام أجهزة الكمبيوتر بمختلف أنواعها أو
بواسطة اهلواتف الذكية عرب شبكة اإلنرتنت ،بشكل آمن وبأقل التكاليف( ،)1وال يوجد
تعريف متفق عليه حول احلوسبة السحابية ،إذ نجد العديد من التعريفات التي تنظر كل منها
إىل هذا النظام من زوايا خمتلفة ،فهناك من نظر هلا من الناحية التقنية ،كاملهندسني والفنيني،
وهناك من نظر إليها باعتبارها نظام ًا قانوني ًا يستحق البحث فيام يثريه من مشكالت ،فالنظرة
(1) De Filippi P., Mccarthy S., Cloud Computing: Legal Issues in Centralized Architectures. VII
International Conférence on Internet, Law and Politics, Jul 2011, Spain. pp.79, Denuit C, Cloud
computing et gratuité : quel coût pour le consommateur ? Qualification juridique, étude des
modes de rémunération et examen de la relation contractuelle. Faculté de droit et de
criminologie, Université catholique de Louvain, 2016, p. 5.
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إىل هذه التطبيقات كانت يف أغلب األحوال نظرة جزئية ال تغطي مجيع جوانبه ،فاملختصون
والعاملون يف جمال تكنولوجيا املعلومات يطلقون مصطلح السحابة كرمز لشبكة اإلنرتنت،
أما احلوسبة فهي تستخدم كمؤرش إىل الوظائف املقدمة من

احلاسوب()1

مثل القدرات

احلسابية ،ختزين البيانات ومعاجلتها ،لذلك فاحلوسبة السحابية متثل اإلمكانية املمنوحة
للمستخدمني الستعامل اإلنرتنت كمكان أو كقدرات رياضية للتخزين ،وتعرف احلوسبة
السحابية بأهنا خدمة " تتيح تقديم املصادر احلاسوبية كخدمات متاحة للمستفيدين ويمكن
الوصول إليها عرب شبكة اإلنرتنت (السحابة) دون احلاجة إىل امتالك املعرفة أو اخلربة أو
التحكم بالبنى التحتية التي تدعم هذه اخلدمات"( .)2وقد عرف املركز القومي للمعايري
والتكنولوجيا خدمة احلوسبة السحابية بأهنا "نموذج لتوفري وصول مناسب وداعم يف أي
وقت إىل الشبكة ملشاركة جمموعة كبرية من مصادر احلوسبة (الشبكات ،اخلوادم ،وسائط
ختزين ،البيانات ،التطبيقات ،اخلدمات )... ،والتي يمكن نرشها وتوفريها بأدنى جمهود أو
تفاعل مع موفر اخلدمة"(.)3
وتعد احلوسبة السحابية أحد أكثر النامذج التكنولوجية إبداع ًا لتطوير واستغالل موارد البنية
التحتية عىل مستوى العامل ،إذ يقدم هذا النموذج إمكانية رشاء البنية التحتية والتطبيقات
بوصفها خدمة تقدم للمستهلك وليس كمنتج ُيشرتى ،فلم يعد املستخدم بحاجة إىل البحث
عن سيولة كبرية لرشاء املعدات والتجهيزات الالزمة لتوفري البنية التحتية والتطبيقات ورخص
التشغيل ،حيث ُيمكن هذا النموذج الرشكات ،خاصة الصغرية منها واملتوسطة ،من احلصول
عىل موارد قوية وفعالة ،مل يكن بمقدورها حتمل نفقاهتا .كام يمكن للمؤسسات الكبرية أن
)1( Hémond A, Boucher M, Perspectives Canadiennes sur le Cloud Computing et les
consommateurs, Rapport final du projet de recherche présente au Bureau de la consommation
d’industrie Canada, Juin 2012,
http://uniondesconsommateurs.ca/docu/vieprivee/CloudComputing.pdf , p. 6.

( )2رحاب فايز أمحد سيد ،نظم احلوسبة السحابية مفتوحة املصدر ،ص .2
)3(De Filippi, P., and Bourcier, D., Cloud Computing: New Research Perspectives for
Computers & Law, p. 1,. De Filippi P, Mccarthy S., Cloud Computing: Legal Issues in
Centralized Architectures, p. 1,
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حتصل عىل حيز كبري من املعاجلات وسعات التخزين الضخمة ،دون وجود قيود عىل املوارد أو
االضطرار إىل زيادة حجم جتهيزاهتا ومنشآهتا .وقد بدأت احلكومات يف مجيع أنحاء العامل يف
نرش نموذج احلوسبة السحابية وجنى ثامر هذا التحول ،لذلك بدأت خدمات احلوسبة
السحابية تزدهر وتتوسع مؤخر ًا لتمثل الوسيلة األفضل بالنسبة للرشكات الصغرية واملتوسطة
واملؤسسات احلكومات هبدف تقديم أداء وخدمات أكثر فعالية ورسعة وشفافية ،ومتكن هذه
الوسيلة من الوصول إىل عدد كبري من املوارد احلاسوبية املشرتكة؛ كاخلوادم وتطبيقات
الربجميات وتطبيقات التخزين عرب أجهزة الكمبيوتر وأجهزة أخرى عرب اإلنرتنت.
أما عن مستويات احلوسبة السحابية ،فهي قد تتمثل بخدمة السحابة اخلاصة بمنظمة
معينة وتديرها هذه املنظمة أو طرف ثالث يكون غالب ًا داخل املنشأة وأحيان ًا خارجها ،ويتم
الوصول إليها من خالل الشبكة املحلية توفر اإلنرتنت وتقدم اخلدمة للمستفيدين تلقائي ًا ،قد
تكون موجودة لدى رشكة استضافة للمنشأ مراقبة مكونات البنية التحتية( .)1وقد تكون
خدمة السحابة عامة ،وتتمثل بخدمات جتارية يقدمها املزود لعدة عمالء تكون موجودة يف
مكان بعيد عن العمل .وتتاح للجمهور أو جلامعة صناعية كبرية .كام قد متثل خدمات هجينة،
حيث جتمع خصائص السحابة العامة واخلاصة ،إذ يكون للمنشأة سحابة خاصة وهلا بنفس
الوقت سحابة عامة لتقديم خدمات أخرى .وأخري ًا قد تكون سحابة جمتمعية أو مشرتكة،
تعرب عن تعاون بني جمموعة منشآت هلا نفس االهتاممات ،وتكون البنية التحتية السحابية
مشرتكة بينهم لتحقيق أهداف مشرتكة ختص جمتمع ًا حملي ًا معين ًا ويمكن أن تدار من قبل
املنظمة أو من طرف ثالث(.)2

) (1حممود أبوترايب ،التنظيم القانوين لعقود احلوسبة السحابية يف ظل القانون األردين ،املجلة األردنية للعلوم
التطبيقية ،سلسلة العلوم اإلنسانية ،األردن ،1/2015 ،ص  .5انظر أيض ًا االحتاد الدويل لالتصاالت ،اجتاهات
اإلصالح يف االتصاالت ،اجلوانب العابرة للحدود الوطنية يف تنظيم املجتمع املربوط شبكي ًا ،2013 ،ص .17
(2) Rohrmann C.A, & Cunha J. F. S. R., Some Legal Aspects of Cloud Computing Contrats, p.
40., Fanti S., Cloud computing : Opportunities et Risques Pour Les Avocats, ANWALTS
REVUE DE LAVOCATS 2/2013,., p. 75.
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تقدم هذه اخلدمات العديد من املزايا بالنسبة للرشكات واملستهلكني واملؤسسات
احلكومية ،حيث تقلل من مشاكل صيانة وتطوير برامج ختزين ومعاجلة البيانات وتضمن
عمل اخلدمة بشكل دائم وبأفضل شكل( ،)1وبالتايل يرتكز جمهود املستفيد عىل استخدام هذه
اخلدمات فقط ،وتساهم يف تعزيز فعالية وأداء املؤسسات احلكومية بام يضمن تقديم خدمات
أفضل للمواطنني .كام أهنا تساعد عىل تقليل الوقت املستغرق إلمتام عمليات رشاء خوادم
احلواسيب يف الدوائر احلكومية ،باإلضافة إىل احلصول عىل سعات عالية للخوادم(،)2
واالرتقاء بربامج احلكومة اإللكرتونية ،إذ إن استخدام احلوسبة السحابية سيعمل عىل تقليل
الفرتة الزمنية الالزمة لتوفري املوارد احلاسوبية لعمل املؤسسات احلكومية إذا ما قورنت مع
اإلجراءات التقليدية والرتكيز عىل األعامل األساسية بدالً من تكنولوجيا املعلومات ،إضافة
إىل توفري املوارد بطريقة أكثر ديناميكية ،حيث إهنا تكنولوجيا افرتاضية تعمل عىل تقليل عدد
األجهزة واخلوادم املستخدمة ،والتوفري يف استخدام الطاقة ،وتوفر تقنية احلوسبة السحابية
التعاون املشرتك بني اإلدارات واملوارد ،وهو ما سيساهم يف ختفيض كلف اإلنفاق عىل
تكنولوجيا املعلومات يف هذه املؤسسات ،فالتكلفة قليلة جد ًا وهي شبه جمانية بالنسبة
لألفراد ،كام تساهم يف توفري املزامنة واملرونة بالنسبة لألفراد وللمؤسسات احلكومية ،حيث
تتيح رفع وتعديل البيانات وامللفات من أي جهاز وبأي وقت ومن أي مكان( ،)3وتسمح
باملشاركة عرب ملفات ضخمة عىل مواقع التخزين وإرساهلا عرب الربيد اإللكرتوين( .)4هذه
الدراسة خمصصة للبحث يف صور التعدي عىل حقوق امللكية الفكرية ملؤلفي املصنفات أو
Datardina M., CA. Audette Y, CGEIT, Dossier du CGEIT L’informatique en nuage:, p. 5,
Anthony Hémond, Marcel Boucher, Perspectives Canadiennes sur le Cloud Computing et les
consommateurs,, p. 10-13. , Rohrmann C.A, & Cunha J. F. S. R., Some Legal Aspects of Cloud
(Computing Contracts, p. 38. )1
(2) Rohrmann C.A, & Cunha J. F. S. R., Some Legal Aspects of Cloud Computing Contracts, p.
41.
)3(Rutter B., The contrasting Environments for Cloud Computing In the United States and
Europe : Jurisdiction and Contrasts, these University McGill, Canada, 2012, p. 43, De Filippi, P.,
and Bourcier, D., Cloud Computing: New Research Perspectives for Computers & Law, p. 7.
(4) A. Hémond, M. Boucher, Perspectives Canadiennes sur le Cloud Computing et les
consommateurs,, p. 52.
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أصحاب احلقوق الواردة عليها ضمن احلوسبة السحابية ،وآلية معاجلتها من قبل الترشيعات
الوطنية والدولية .يثري استخدام تطبيقات احلوسبة السحابية العديد من التساؤالت حول
حقوق امللكية الفكرية للمحتوى أو املصنفات املخزنة واملتبادلة عرب احلوسبة السحابية بني
املزود واملستخدم ،لذلك فإن البحث يف موضوع محاية املصنفات املخزنة عرب احلوسبة
السحابية يوجب التعرض لصور التعدي وانتهاك املزود واملستخدم حلقوق امللكية الفكرية
عرب تطبيقات احلوسبة السحابية يف املبحث األول ،ثم البحث يف طرق احلامية من هذه
االعتداءات يف املبحث الثاين.

املبحث األول
التعدي عىل املصنفات الفكرية عرب احلوسبة السحابية

ال شك أن حتديد ما إذا كان املزود أو املستخدم قد انتهك حقوق امللكية الفكرية للمؤلف
عرب استخدام تطبيقات احلوسبة السحابية يوجب البحث يف صور املامرسات التي قد متثل
تعدي ًا عىل حق املؤلف يف املطلب األول ،ثم احلقوق التي يتم االعتداء عليها يف املطلب الثاين.

املطلب األول
صوا التعدي عىل املصنفات املخزنة عرب احلوسبة السحابية

يف هذا املطلب سنعرض نطاق املصنفات التي قد يتم املساس هبا عرب عمليات التخزين
أو مشاركة املحتوى التي تتم من خالل تطبيقات احلوسبة السحابية ،قبل أن نتعرض للنامذج
من املامرسات التي متثل انتهاك ًا حلقوق امللكية الفكرية عرب أهم تطبيقات احلوسبة السحابية.

الفرع األول
نطاق انتهاكات امللكية الفكرية التي تتم من خالل احلوسبة السحابية

تقدم العديد من الرشكات خدمات احلوسبة السحابية ملستخدميها وعمالئها ،وتسمح
بالدخول إىل هذه اخلدمات بأي وقت ،ومن أي مكان ومن أي جهاز الكرتوين ،ودون احلاجة

230

8

[السنة الثالثة والثالثون -مجلة الشريعة والقانون]
https://scholarworks.uaeu.ac.ae/sharia_and_law/vol2019/iss78/5

hasawneh: ??? ????? ??????? ?????? ??????? ?????? ???????? ??????? ??? ??? ??????? ??? ??????? ???????? ????? ?? ??????? ???????

] عالء الدين الخصاونة.[د

 وقد سارعت الكثري.)1(ملعدات ووحدات التخزين التي كانت تستهلك نفقات وحيز ًا كبري ًا
من حمركات البحث اإللكرتونية ومواقع التواصل االجتامعي إىل تقديم هذه اخلدمة
 مثل خدمات احلوسبة، وإن كان هنالك بعض االختالفات الطفيفة فيام بينها،ملستخدميها
.)2( فليكر، الياهو ميل، وهوت ميل،السحابية املقدمة من قبل الفيسبوك
وقد يتمثل التعدي عىل حقوق امللكية الفكرية ببعض املامرسات التي تتم من قبل مزود
 حيث تتيح مواقع التواصل االجتامعي والرشكات التي تقدم،خدمات احلوسبة السحابية
خدمة احلوسبة السحابية للمستخدمني إمكانية إنشاء ملفات ووثائق أو صور وختزينها
 كام قد يقوم املزودون بإتاحة بعض الربامج،وأحيان ًا مشاركتها وانتقاهلا إىل اآلخرين
 كذلك قد تثور بعض،والتطبيقات لالستخدام املجاين أو للتحميل من قبل املستخدمني
اإلشكاليات الناجتة عن ختزين املستخدم للمصنفات والصور والبيانات اخلاصة به والتي
، حيث جيب عىل املزود االلتزام بحاميتها وعدم املساس هبا أو نقلها للغري،تستحق احلامية
فتخيل املستخدم عن السيطرة عىل هذه املصنفات والصور والبيانات يسمح للمزود باالطالع
 وهو ما قد يثري العديد من التساؤالت اخلاصة بمدى مساس ذلك بحقوق املؤلفني،عليها
 وكيفية التوفيق بني حقوق كل،ومالكي األرسار والعالمات التجارية وبراءات االخرتاع
)1(Rohrmann C.A, & Cunha J. F. S. R., Some Legal Aspects of Cloud Computing Contracts,
Journal of International Commercial Law and Technology, Vol. 10, No.1(May, 2015), p.38, De
Filippi, P., and Bourcier, D., Cloud Computing: New Research Perspectives for Computers &
Law (September 1, 2012). 13th International Conference of Artificial Intelligence & Law, 2012.
Available at SSRN: https://ssrn.com/abstract=2097153 , p. 1., Mell & Grance, 2011, p.2,
Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard? Aspects Juridiques concernant
le Cloud Computing, Université de Neuchâtel,. Negotiation the cloud-legal issues in cloud
computing
agreements,
November
2012,
Australian
Government,
https://www.finance.gov.au/files/2011/11/Cloud-Legal-Draft-Better-Practice-GuideNovember-2011.pdf p. 1,. Datardina M., CA. Audette Y, Dossier du CGEIT L’informatique en
nuage: une introduction, Institute Canadien des Comptables Agrées en 2010.
https://www.cpacanada.ca/-/media/site/business-and-accountingresources/docs/linformatique-en-nuage---une-introduction_20001.pdf , p. 14,. Fanti S.,
Cloud computing : Opportunités et Risques Pour Les Avocats, ANWALTS REVUE DE
LAVOCATS 2/2013, p. 76.
(2) A. Hémond, M. Boucher, Perspectives Canadiennes sur le Cloud Computing et les
consommateurs, p. 52.
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هؤالء بنرش واستغالل املصنف من جهة واحلق باستخدام احلوسبة السحابية من جهة أخرى.
وتتمثل املصنفات املحمية بقواعد امللكية الفكرية املخزنة عرب احلوسبة السحابية بامللفات
والصور والبيانات والتطبيقات ،واملوسيقى وغريها من املصنفات املحمية ،كام قد تشمل
أفالم الفيديو التي يتم بثها أو مقاطع اليوتيوب التي يتم حتميلها أو بثها عرب شبكة اإلنرتنت.
وقد تكون هذه املصنفات خاصة باملستخدم نفسه أو باملزود أو بمؤلف آخر من الغري ،لذلك
فهي قد تتمثل من جهة أوىل باملصنفات التي ينقلها املستخدم إىل مزود احلوسبة السحابية
لتخزينها ،أو هي الربامج والتطبيقات التي يقدمها املزود بنفسه للمستخدم عرب خدمة
احلوسبة السحابية ويكون هو أو غريه مالك ًا هلا من جهة ثانية ،وهو ما قد يثري عدة مشاكل
قانونية وعملية حول حقوق كل من املزود واملستخدم عىل هذه املصنفات وإمكانية كل منها
استعامل هذه امللفات والربامج والصور أو املحتوى وإمكانية نقلها ومشاركتها مع الغري ،وما
إذا كان ذلك يشكل اعتداء عىل حقوق املؤلف األصيل ،ثم احلديث عن الرتاخيص أو املقابل
املايل الذي جيب دفعه لقاء استنساخها( ،)1حيث تتضمن العديد من تطبيقات احلوسبة
احلسابية ختيل املستخدم أو صاحب املصنف عن السيطرة عىل البيانات واملصنفات ،كام تقدم
الرشكات واملزودين تطبيقات يتم الدخول إليها من اإلنرتنت أو املوبايل أو غريها يف أي
وقت ومن أي مكان أو إمكانية حتميلها عىل عدة أجهزة أو خوادم إنرتنت يف نفس الوقت.
كام قد تنطوي تطبيقات احلوسبة السحابية عىل التعامل بتصاميم رسية واخرتاعات
وأرسار جتارية ،باإلضافة إىل أن احلوسبة السحابية قد تسمح يف بعض األحيان للمستخدمني
بإمكانية تصفح األفالم والكتب والصحف والصور واالستامع للموسيقى وختزين كل هذه
املصنفات بدون إذن املؤلف األصيل وبدون أن تكون مثبتة عىل القرص الصلب أو ذاكرة
احلاسوب ،وإمكانية الدخول هلا عن بعد ومن أي مكان وبأي وقت وإمكانية تبادل هذه
) (1دياال عيسى ونسه ،محاية حقوق التأليف عىل شبكة اإلنرتنت ،املنشورات احلقوقية ،2002 ،ص ،62
عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،دار النهضة العربية ،القاهرة،
 ،2007ص .159
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املصنفات عىل مواقع التواصل االجتامعي ،فاحلوسبة السحابية تزيد من عوملة نرش املصنفات
وحتطيم احلدود الرقمية ،فالتخزين يتم عن بعد يف مكان افرتايض يف بلد ما ،كام تسمح
بتخزين املصنفات اململوكة للمستخدمني عىل خادم معني ونقله للسامح بالدخول إليه من
قبل املستخدم أو من يرخص له املستخدم بذلك عرب عدة دعامات ،وحتميله عىل هذه
الدعامات وحتى إمكانية احلصول عىل نسخ بديلة من املصنف للدخول إليها من أي مكان
وبأي وقت .كام قد تقوم بعض الرشكات التي تقدم خدمة احلوسبة السحابية بتبادل أو
استخدام الصور اخلاصة باملستهلكني وغريها من البيانات وامللفات املخزنة وذلك لغايات
إعالنية ،كام تقوم بإرسال إعالنات مستهدفة هلم(.)1

الفرع الثاين
نامذج تطبيقية النتهاكات يقوق امللكية الفكرية
عرب رشوط استخدا .وسياسات مزودي احلوسبة السحابية

إن استعراض خدمات احلوسبة السحابية املختلفة املقدمة من مزودي هذه اخلدمات ،يظهر
العديد من املامرسات التي قد متثل مساس ًا بحقوق امللكية الفكرية سواء من قبل املزودين
أنفسهم ،أو من قبل املستخدمني أثناء ختزين البيانات وامللفات أو نقلها وتبادهلا بني املستخدمني
أو ما تقوم به بعض الرشكات من إتاحة حتميل بعض الربامج والتطبيقات للمستهلكني بسهولة
وبدون مقابل أو لقاء مقابل رمزي ،باإلضافة إىل إمكانية ختزين الصور أو غريها من امللفات
وتبادهلا عرب املواقع اإللكرتونية ،مثل موقع ( )2()Flickerالذي يقدم خدمات مشاركة الصور
وختزينها عرب اإلنرتنت ،كذلك األمر بالنسبة ملحرك البحث ( (Google))3الذي يسمح بمشاركة
وختزين الصور التي التقطها األشخاص وقاموا بوضعها عىل شبكة اإلنرتنت أو التي قام

)1( Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard?, p. 12
(2) Hémond A., Boucher M, Perspectives Canadiennes sur le Cloud Computing et les
consommateurs,, p. 57
(3) Hémond A., Boucher M., Perspectives Canadiennes sur le Cloud Computing et les
consommateurs,, p. 57
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غريهم بوضعها ،كام يسمح تطبيق( (Google doc))1بإنشاء ملفات يمكن حفظها ومشاركتها
عرب اإلنرتنت وأغلب هذه املواقع تسمح بتبادل هذه امللفات والصور اخلاصة باملستخدمني،
مثل ما تقوم به) )2((Dropboxأو) (Google driveمن خدمات التخزين يف احلوسبة السحابية
وتبادل امللفات بني األجهزة ومشاركتها( .)3كام يسمح

()4()Facebook

باإلضافة ملشاركة

الصور والفيديوهات ،بتبادل اآلراء والتعليقات والكتابات أو األشعار أو الصور
والفيديوهات التي قد تدخل يف نطاق املصنفات املحمية ،لذلك تثور العديد من التساؤالت
حول ملكية مثل هذه امللفات التي تم إنشاؤها أو ختزينها أو مشاركتها عرب اإلنرتنت وحقوق
استخدامها واستغالهلا ،فاالنتهاكات أو التعدي عىل حقوق املؤلف يف جمال احلوسبة السحابية
قد يقع من املستخدم أو من املزود أو من الغري الذي يقرصن تطبيقات احلوسبة السحابية ،وقد
يتمثل التعدي بنسخ املصنفات وإنتاجها دون إذن أو بنرشها وتوزيعها أو إعادة توزيعها دون
إذن وإتاحة نقل املصنفات وتبادهلا عرب احلوسبة السحابية(.)5
وقد زادت هذه املامرسات نتيجة لعدة أسباب منها ،سهولة النسخ والنرش عىل اإلنرتنت،
صعوبة احلصول عىل مقابل مادي ،صعوبة حتديد الفاعل ملا حيتاج ذلك من خرباء وتكاليف
ووقت ونفقات ،وكثرة املستخدمني وصعوبة رفع الدعاوى عليهم مجيع ًا ،باإلضافة إىل عدم
وجود ترشيعات خاصة وعدم كفاية القواعد املوجودة لتوفري احلامية ،وتعدد جهات
االختصاص الترشيعي والقضائي( .)6وال شك أن حماولة معرفة مدى اعتداء املزود أو
املستخدم عىل حقوق املؤلف ،توجب البحث يف العقد املربم بني املؤلف من جهة مع إما املزود
أو املستخدم من جهة أخرى ،فقد يسمح هذا العقد للمزود أو من يرخص له بعمل نسخ من
) (1انظر املوقع اإللكرتوين www.google.com/google-d-s/int/fr/addlterms/html.
) (2انظر املوقع اإللكرتوين www.dropbox.com/terms
(3) Hémond A., Boucher M., Perspectives Canadiennes sur le Cloud Computing et les
consommateurs, p. 52
) (4انظر املوقع اإللكرتوين www.facebook.termes.php?ref=pf

) (5حممود أبوترايب ،التنظيم القانوين لعقود احلوسبة ،مرجع سابق ،ص .8
) (6غالب شنيكات ،حقوق املؤلف يف البيئة الرقمية والنرش اإللكرتوين ،موجود عىل املوقع التايل
 ،/ https://ueimaroc.wordpress.com/2011/10/29ص .4
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املصنفات والربامج لقاء مقابل يتقاضاه املؤلف األصيل ،فاملزود ما دام ملتزم ًا ببنود هذا
العقد ،ال يسأل عن املساس بحقوق املؤلف ،فإذا مل يتم إيراد هذه الرخصة أو أن املزود
جتاوزها ،يعترب األخري منتهك ًا حلقوق املؤلف ،ويظهر ذلك بالذات يف ما يسمى عقود ال
( ،(Saas))1واملقصود هبا الربجميات كخدمة ،حيث تقدم التطبيقات والبيانات والبنية التحتية
الالزمة كخدمة ،مثل ما تقدمه رشكة فيسبوك و) (Office 365أو ) ،)2( (GoogleDocsمع أن
بعض املؤلفني قد يسمح بنسخ مؤقت وذي طابع تقني للمصنف إذا مل يكن لغايات جتارية.
أما يف عقود ) ،(Laasواملقصود هبا البنية التحتية كخدمة ،حيث توفر البنية التحتية للحاسب
اآليل من أجهزة مادية وشبكات وأجهزة ختزين البيانات ،أو املزيج بني كل ما سبق( ،)3فبدالً
من رشاء اخلوادم والربجميات ،يستعني املستخدم بمساحات خاصة بمركز البيانات ومعدات
الشبكة ،فكأنه يشرتي أنظمة التشغيل وتطبيقات التخزين كخدمة ،مثل السحابة اخلاصة
برشكة أمازون( .)4فغالب ًا ما حتدد مدى قدرة املستخدم عىل حتميل أو تنزيل امللفات عىل
حواسيبه وإمكانية مشاركتها مع الغري ،فاذا جتاوز املستخدم هذه الرشوط يعد منتهك ًا حلقوق
املؤلف .وبالنسبة لعقود ) ،(Paasواملقصود هبا تقديم املنصة كخدمة ،وتستهدف املطورين،
حيث تقدم منصة احلوسبة كخدمة تطبيقات احلوسبة وتتألف من لغات الربجمة وقواعد
البيانات واخلوادم وتسمح بتطوير الربجميات( ،)5فهي متثل مشاكل أقل ألن املزود غالب ًا ما
يكون هو صاحب املصنف ،فال يستعملها املستخدم النهائي إال بإذنه.

)1( Chevalier M, Les enjeux juridiques concernant les nouveaux modèles d’affaires basés sur la
commercialisation des données, Université de Montréal, Faculté de droit, Mémoire, 2015, p. 51.
(2) Fanti S., Cloud computing : Opportunités et Risques Pour Les Avocats, p. 75, De Filippi P.,
S. Mccarthy. Cloud Computing: Legal Issues in Centralized Architectures, p. 2, Rohrmann C.A,
& Cunha., Some Legal Aspects of Cloud Computing Contrats, p. 40.,
)3(Michael Chevalier Les enjeux juridiques concernant les nouveaux modèles d’affaires, p.52.

) (4االحتاد الدويل لالتصاالت ،اجتاهات اإلصالح يف االتصاالت ،اجلوانب العابرة للحدود الوطنية يف تنظيم املجتمع
املربوط شبكي ًا ،2013 ،ص .14
) (5االحتاد الدويل لالتصاالت ،املرجع السابق ،ص .14
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املطلب الثاين
احلقوق التي يتم االعتداء عليها يف احلوسبة السحابية
بداية البد من اإلشارة إىل أن مؤلفي املصنفات يكون هلم العديد من احلقوق املعنوية
واملالية عىل مصنفاهتم ،لضامن استغالل هذا املصنف دون التعرض ألي من هذه احلقوق إال
بإذن من املؤلف نفسه أو من صاحب حق االستغالل ،وحقوق املؤلف هذه تعترب حقوق ًا
حرصية متنح للمؤلف وحده( ،)1وال يشاركه هبا أحد إال بإذن منه أو من ورثته .أما بالنسبة
للحقوق املعنوية ،فيكون للمؤلف احلق بأن ينسب املصنف له ،واحلق بأن يشهر العمل أو
ينرشه للجمهور ،حق سحب العمل بعد أن تم نرشه ،حق التعديل يف املصنف ،حيث يكون
له حق حرصي بتقرير إنتاج املصنفات أو نسخها كل ًيا أو جزئ ًيا عىل شكل مادي بغض النظر
عن نوعه بقصد إطالع اجلمهور عليه ،كذلك له حق حتوير املصنف وتعديله أو ترمجته( .)2كام
يكون له احلق بأن ينسب املصنف له ولو باسم مستعار أو جمهول ،مع إمكانية سحب املصنف
ضمن رشوط أو قيود معينة .أما احلقوق املالية ،فتتمثل باحلق باستغالل املصنف  ،واحلق
بإنتاج ونسخ املصنف ،وحق األداء العلني وحق تأجريه أو إعارته ،وحق نرش املصنف أو
توزيعه( .)3وقد نظم القانون اإلمارايت االحتادي رقم ( )7لسنة  2002وتعديالته حول
حقوق املؤلف واحلقوق املجاورة يف املواد ( )7-5منه احلقوق األدبية واملالية للمؤلفني ،لكن
السؤال يرتكز حول كيفية التوفيق بني هذه احلقوق وبني اخلدمات املقدمة عرب احلوسبة
السحابية ،ومدى مساس املامرسات اخلاصة باحلوسبة السحابية من قبل املستخدمني
واملزودين بمبادئ امللكية الفكرية وحقوق املؤلفني واملخرتعني.
) (1خالد ممدوح إبراهيم ،حقوق امللكية الفكرية ،الدار اجلامعية ،االسكندرية ،2011 ،ص .427 -423
) (2نوري خاطر ،رشح قواعد امللكية الفكرية ،حقوق املؤلف واحلقوق املجاورة ،مطبوعات جامعة اإلمارات
العربية املتحدة ،2008 ،ص .232-217
) (3خالد ممدوح إبراهيم ،حقوق امللكية الفكرية ،مرجع سابق ،ص  ،424نوري خاطر ،رشح قواعد امللكية
الفكرية ،مرجع سابق ،ص .250 -240
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السؤال يثور إذ ًا فيام لو كان املزود هو من ينتهك حقوق املؤلف عرب السامح للمستخدمني
بتحميل املصنفات املحمية ،ال شك أن انتاج أو نسخ املصنفات جيب أن حيكمه العقد املربم
بني املزود واملؤلف ،وإذا مل يوجد عقد ،وقام املزود بنفسه أو سمح للمستخدمني بذلك ،يعد
منتهك ًا هلذه احلقوق ،فالتعدي عىل حقوق املؤلف قد يمس خمتلف احلقوق األدبية واملالية،
لكن أكثر صور التعدي يف جمال احلوسبة السحابية تتعلق بالتعدي عىل احلقوق املالية وبالذات
احلق بنسخ املصنف واحلق بنرشه أو توزيعه ،وهو ما ندرسه تباع ًا.

الفرع األول
يق استنساخ املصنف يف ضوء احلوسبة السحابية
واستثناء النسخة اخلاصة

وفق ًا لقواعد وترشيعات امللكية الفكرية يكون للمؤلف وحده حق نسخ املصنف ،فله أن
يمنع غريه من نسخه بأي طريقة إال بإذنه( )1وإال يعترب ذلك تعدي ًا يوجب مسؤولية الشخص
الذي قام بالنسخ دون إذن ،وقد أشار املرشع الفرنيس هلذا احلق يف املادة ( ،)122واملرشع
اإلمارايت عرفه يف املادة األوىل من القانون االحتادي ،ومنحه للمؤلف وخلفه من بعده يف املادة
( ،)7حيث حدد أن املقصود هبذا احلق" ،عمل نسخة أو أكثر من املصنف أو تسجيل صويت
أو برنامج إذاعي أو أي أداء يف أي شكل أو صورة ،بام يف ذلك التحميل أو التخزين
اإللكرتوين الدائم أو الوقتي" ،وقد اعترب الفقه املامرسات التي تتمثل يف التثبيت املؤقت
للمصنف استنساخ ًا غري مرشوع له ومساس ًا بحقوق املؤلف( ،)2وأن هذا احلق يشمل أيض ًا
حق األداء العلني ألنه يتضمن وضع املصنف يف متناول اجلمهور بأي وسيلة كانت( .)3ويرى
البعض أن وضع املصنف عىل اإلنرتنت ال يعترب بذاته اتصاالً أو تقدي ًام للجمهور ،لذلك ال

) (1نوري خاطر ،رشح قواعد امللكية الفكرية ،مرجع سابق ،ص 238
) (2دياال عيسى ونسه ،محاية حقوق التأليف عىل شبكة اإلنرتنت ،مرجع سابق ،ص .63
) (3نوري خاطر ،رشح قواعد امللكية الفكرية ،مرجع سابق ،ص .241
[العدد الثامن والسبعون– شعبان 1440هـ إبريل ]2019
15

237

Published by Scholarworks@UAEU, 2019

Journal Sharia and Law, Vol. 2019, No. 78 [2019], Art. 5
[مدى تطبيق القواعد العامة املنظمة لحماية املصنفات الفكرية ىلع تلك املخزنة عبر الحوسبة السحابية]

يشكل مساس ًا بحقوق امللكية الفكرية( .)1هذا احلق يشمل النسخ عىل ذاكرة الكمبيوتر ،تنزيل
مصنف عىل احلاسوب الشخيص عرب اإلنرتنت ،يعترب ً
نسخا بمفهوم قانون حق املؤلف كام
أيضا بالنسبة للتحميل عىل اخلوادم.
هو احلال ً
هيدف ختزين البيانات عن بعد من خالل احلوسبة السحابية إىل االطالع عليها أو إنتاجها
عىل عدة أجهزة مرتبطة باإلنرتنت لصالح مستخدمي الشبكة ،هذه التقنية تسمح
للمستخدمني يف بعض احلاالت باالطالع عىل أو ختزين أعامل حممية كاملوسيقى املسموعة
واملرئية ،وذلك حسب نوع خدمة احلوسبة عامة أم خاصة أم هجينة .وقد أثريت التساؤالت
حول أثر التطور التكنولوجي اخلاص باحلوسبة السحابية ومدى مساسه بحقوق املؤلف وما
هو نطاقها ،خصوص ًا يف ظل تطور حق النسخة اخلاصة كاستثناء عىل حقوق املؤلف سواء
األدبية أو املالية ،ويقيض هذا االستثناء بالسامح للغري بنسخة وحيدة من املصنف املحمي
لغايات االستعامل اخلاص أو الشخيص ،وقد نص عىل هذا االستثناء القانون االحتادي
اإلمارايت بشأن حقوق املؤلف واحلقوق املجاورة يف املادة ( ،)7واملرشع الفرنيس يف املادة
( )3-122من تقنني امللكية الفكرية وحدد رشوطه وأحكامه ،فاملقصود بالنسخ حسب
املرشع الفرنيس “التثبيت املادي للمصنف بكل وسيلة تسمح بنقله للجمهور بطريقة غري
وسيلة"()2

مبارشة ويتم ذلك خاصة عرب الطباعة أو الرسم أو التصوير الفوتوغرايف أو أي
ويعني ذلك الوسائل املستحدثة لتخزين امللفات رقمي ًا ،فمفهوم النسخة واسع وفضفاض،
يشمل كل الدعامات وبكل الوسائل املتصورة .أما كلمة اخلاصة ،فتعني حرص االستخدام
عىل الناسخ وحده أو عىل أفراد حمددين جتمعهم رابطة قرابة أو عالقة حمبة( .)3وقد ازدادت
إشكاليات النسخة اخلاصة مع تطور اإلنرتنت ووسائل االتصال احلديثة ،حيث ظهرت
ممارسات غري مرشوعة متس حقوق املؤلف ،فقد أعطت التكنولوجيا احلديثة فرصة أكرب

للمساس هبذه احلقوق .فهل تتوافر رشوط النسخة اخلاصة يف هذه املامرسات ،وهل هي
(1) Barrelet D., Egloff W., Le Nouveau Droit d’auteur, stampfli, Berne, 2008, n 12.

) (2انظر نص املادة  123من تقنني امللكية الفكرية الفرنيس.

) (3عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،ص .19
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مطبقة عليها؟ وهل تسمح عقود احلوسبة أم ال بالدخول إىل الربنامج املحمي واستخدامه؟
كام أن مسألة املقابل املايل تثار بشكل جدي( .)1يشبه الفقه االستعامل الشخيص للمصنف
بحالة قيام شخص بنسخ مصنف الستعامله الشخيص عىل خادم معني أو بواسطة قدرات
ختزين مقدمة من قبل الغري( ،)2ويشمل ذلك كل النسخ املنشورة ،وبالذات النسخ التي تتم
بواسطة العميل ،حيث تعترب نسخه خاصة ،لكن الغري الذي يقدم خدمات التخزين جيب أن
يدفع مقاب ً
ال عن احلوسبة ،فخدمات احلوسبة السحابية التي تتضمن قيام شخص بتحميل
مصنف ،تعترب نوع ًا من النسخة اخلاصة ،وال يشملها حقه احلرصية.

الفرع الثاين
يق النرش أو التوزيع

يتمثل هذا احلق بنرش املصنف عرب وضع نسخ منه بمتناول اجلمهور بأي وسيلة كانت ولو
الكرتونية( .)3ويف العرص الرقمي ينتج عن كل نسخة أصلية من املصنف عدد كبري من النسخ،
مما يثري مسألة املساس بحقوق املؤلف بخصوص احلوسبة السحابية ،حيث يعترب النسخ أو
التحميل من احلوسبة السحابية خمالف ًا لقانون املؤلف عرب النرش اإللكرتوين يف الوصول
للمعلومات واملصنفات املحمية ،وذلك لسهولة االستنساخ وإعادة بث املصنفات عدة
مرات ،وإمكانية تشويه املصنف أو التعديل عليه ،وإجراء أي حذف وإضافة للمصنف .كام
تربز بمناسبة املامرسات التي تتم عرب احلوسبة السحابية صعوبة حصول املؤلفني عىل مقابل
مادي من استغالل املستخدمني ملصنفاهتم بدون إذن ،وكثرة االعتداءات من النرش وإعادة
النرش والنسخ ،وتعدد جهات االختصاص القانوين والقضائي يف جمال منازعات احلوسبة
السحابية بالذات امللكية الفكرية( ،)4باإلضافة إىل صعوبة تقفي أثر املعتدين عىل هذه
) (1عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،مرجع سابق ،ص .159
(2) Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard?, p. 2, Barret D., Egloff W.,
Le Nouveau Droit d’auteur, n 13.
(3) Barrelet, Le nouveau, n 13.

) (4غالب شنيكات ،حقوق املؤلف يف البيئة الرقمية والنرش اإللكرتوين ،ص .3
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احلقوق( .)1وجتب اإلشارة هنا إىل أن قانون محاية املؤلف واحلقوق املجاورة اإلمارايت
االحتادي يكفل احلامية من إعادة نرش املصنف أو استغالله من النسخ غري املرشوع ،فحق
استغالل املصنف يتجسد بعدم جواز نقل املصنف للجمهور إال من خالل املؤلف ،فال تصح
عمليات حتميل املنتج املحمي بدون موافقته ،وال يتحمل مزود اخلدمة املسؤولية عن تنزيل
الربنامج أو املصنف إذا مل يكن له دور يف ذلك ،حيث ال جيوز تنزيل املصنف من قبل مرتادي
السحابة اإللكرتونية بدون إذن مسبق ،وعىل املستخدم التأكد من التزام املزود بضامن رسية
البيانات والرس التجاري الذي خيزهنا عىل احلوسبة السحابية( ،)2فقد تلتزم الرشكات أو
العمالء بنقل جمموعة بيانات مغطاة بالتزام قانوين بالرسية ،كالرس الطبي أو البنكي.
وتتضمن احلوسبة السحابية يف بعض األحيان تقديم الدخول إىل املصنفات التي تم
حتميلها عىل اخلادم سواء من املستخدم نفسه أو من قبل املزود( ،)3فعندما يقوم املزود نفسه
بوضع املصنفات يف قاعدة بيانات ،بحيث يمكن حتميلها عدة مرات وعىل أجهزة خمتلفة أو
قراءهتا من عدة أجهزة ،فإن حق النرش يصبح مهد ًدا ،فاملزود يضع املصنفات بطريقة يمكن
ألي شخص الدخول هلا ومن أي مكان أو زمان يشاء .هذه الطريقة بتوزيع املصنفات
تضاعف هي أيض ًا احتاملية النسخ اخلاصة( ،)4حيث يمكن أن يتم التحميل عىل عدة أجهزة،
وقد يشمل دعامة يتم عليها اقتضاء مقابل مايل ،وغالب ًا ما يتم إعفاء املستخدمني من املقابل
إذا كانت قد نرشت بشكل مرشوع( ،)5وهذا يشمل كل النسخ ويف أي وقت وليس املرة
األوىل فقط .وإذا كان املستخدم هو بذاته من محل املصنف عىل اخلادم ،فعىل املزود أن يضمن
له الدخول إىل املصنفات أو ملن يقرر املستخدم السامح هلم بذلك كاألقارب.
ويظهر حق النرش احلرصي عندما يكون املزود هو من يضع املصنفات يف قاعدة البيانات،
) (1غالب شنيكات ،حقوق املؤلف ،مرجع سابق ،ص .3
(2) Hémond A., Boucher M., Perspectives Canadiennes sur le Cloud Computing et les
consommateurs,
(3) Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard?, p. 8.
(4) Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard?, p. 8.

) (5دياال عيسى ونسه ،محاية حقوق التأليف عىل شبكة اإلنرتنت ،مرجع سابق ،ص .72
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بحيث يمكن االطالع عليها أو قراءهتا من عدة أجهزة ،ألنه يزيد عدد النسخ مما يؤثر عىل
حساب مقابل النسخ اخلاصة( .)1وحسب حمكمة النقض الفرنسية فإن مفهوم الناسخ هو
ليس فقط بالرضورة الشخص الذي يقوم مادي ًا بعمل النسخة ،بل هو من لديه الوسائل املادية
واألدوات الالزمة لعمل النسخة ومن يضعها حتت ترصف العميل( ،)2فهو إذ ًا املزود الذي
يقدم خدمات احلوسبة السحابية ،ألنه لديه اخلوادم الالزمة لعمل النسخة وإال لن تطبق
النسخة اخلاصة يف جمال احلوسبة )3(.ويدخل العديد من األشخاص يف مفهوم الناسخ ،فليس
الناسخ هو فقط من يستعملها ،وقد أثري اجلدل حول حتديد املقصود بالناسخ ما بني الناسخ
الذهني أي من خيتار املحتوى حمل النسخ والناسخ املادي ،وهو من حيوز اآلالت وهيدف إىل
الربح املادي أو التجاري ،والقضاء الفرنيس يميل غالب ًا إىل الناسخ املادي(.)4
ويثري الفقه مسألة مرشوعية األصل الذي تنقل عنه النسخة اخلاصة( ،)5يف احلقيقة مل ينص
املرشع اإلمارايت أو الفرنيس عىل هذه النقطة ،فهام ال يشرتطان أن يكون الناسخ قد متلك
املصنف أو حازه بطريقة مرشوعة ،ففي كثري من احلاالت يكون املصنف متاح ًا للتحميل
بدون معرفة ما إذا كان وضعه عىل الشبكة قد تم بإذن املؤلف أو بدونه ،وتشرتط حمكمة
النقض الفرنسية مرشوعية النسخة األصلية التي تؤخذ عنها النسخة اخلاصة وإال يعترب ذلك
تقليد ًا للمصنف وتعدي ًا عليه( .)6ومل ينص كل من املرشع اإلمارايت واملرشع الفرنيس عىل عدد
النسخ التي يمكن التسامح فيها يف النسخة اخلاصة ،والرأي السائد أنه إذا كان التحميل قد

(1)Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard?, p. 3.

) (2أ سامء بن لشهب ،النسخة اخلاصة للمصنفات املحمية بموجب قانون حق املؤلف وتأثرها بالتطور
التكنولوجي ،جملة العلوم اإلنسانية ،العدد  ،42ديسمرب  ،2014جملد ب ،ص .223
(3) Caquet A-L, Le cloud, le droit d’auteur français et la copie privée, p. 2.

) (4عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،مرجع سابق ،ص .81-77
) (5عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،مرجع سابق ،ص  ،57أسامء
بن لشهب ،النسخة اخلاصة للمصنفات املحمية ،مرجع سابق ،ص .230
( )6عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،مرجع سابق ،ص .68
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تم من مصدر مرشوع ،نعترب أمام استثناء النسخة اخلاصة ،أما إذا كان دون إذن أو بطريقه غري
مرشوعة ،فال يدخل يف هذا االستثناء ،فالنسخ يف جمال النرش اإللكرتوين ال يعترب خاص ًا ،ألنه
يتضمن إخالالً باالستعامل العادي للمصنف ،كام أنه يتضمن استعامالً مجاعي ًا وليس
شخصي ًا( .)1كام ثار نقاش حول املقصود من مصطلح االستعامل الشخيص أم اخلاص( ،)2لقد
استخدم قانون حقوق املؤلف واحلقوق املجاورة اإلمارايت يف املادة ( )7مصطلح االستعامل
الشخيص املحض ،وال شك أن مصطلح االستعامل الشخيص أضيق من االستعامل اخلاص،
فهو يقترص عىل نسخة واحدة من املصنف لغايات شخصية ،أما االستعامل اخلاص ،فهو نسخ
املصنف بأي شكل يف نسخة واحدة أو أكثر لالستعامل الشخيص أو ألغراض مشرتكة بني
جمموعة من األشخاص ،كالعائلة أو مؤسسة تعليمية ما دام قد تم بدون مقابل( .)3لكن يمنع
عمل النسخة الستعامل اجلمهور أو االستعامل اجلامعي( ،)4فاالستعامل يكون مجاعي ًا عندما
تكون النسخة معروضة لالطالع عليها عىل اإلنرتنت ولو كانت صفحات شخصية ،فقد
حيصل أعداد كبرية من املستخدمني عىل نسخة منها ،وهو ما يقع بالنسبة للمواقع التي تسمح
بتحميل املصنفات بني جمموعة من األفراد ولو بدون مقابل ،وهو ما حيدث يف العديد من
تطبيقات احلوسبة احلسابية .كام أن نسخ املصنف ووضعه عىل اإلنرتنت يتطلب ترقيمه ،مما
يفرض تعديله وحتويله وحفظه وختزينه وتوزيعه وهو ما يمس احلق االستئثاري للمؤلف(،)5
لذلك ال يعترب توزيع املصنف عرب اإلنرتنت من ضمن النسخة اخلاصة ،فهو تقليد ألنه
) (1أسامء بن لشهب ،النسخة اخلاصة للمصنفات املحمية ،مرجع سابق ،ص .231العويض ،مرجع سابق ،ص .91
(2) Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard?, p. 2,

انظر أيض ًا عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،مرجع سابق ،ص .85
) (3أسامة بدر ،تداول املصنفات عرب اإلنرتنت ،مشكالت وحلول يف ضوء قانون محاية حقوق امللكية الفكرية،
دار اجلامعة اجلديدة ،2004 ،ص  ،.84أرشف جابر سيد ،نحو مفهوم حديث للنسخة اخلاصة ،دار النهضة
العربية ،القاهرة ،2011 ،ص .82
) (4عبداهلادي العويض ،النظام القانوين للنسخة اخلاصة من املصنفات املحمية ،مرجع سابق ،ص 88
) (5حسام الدين األهواين ،محاية املصنفات حقوق امللكية الفكرية يف جمال اإلنرتنت ،بحث مقدم للمؤمتر املنعقد يف
جامعة الريموك األردن ،2004 ،ص  ،10أسامة بدر ،تدلول املصنفات عرب اإلنرتنت ،مرجع سابق ،ص .80
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استعامل مجاعي .أما بخصوص املقابل يف النسخة املخصصة لالستعامل الشخيص أو
اخلاص( ،)1غالب ًا يتم حتميل املصنفات لغايات خاصة مسموح هبا أحيانًا ،وحسب قانون حق
املؤلف يتم دفع مقابل مايل من املبالغ التي تفرض أو أثامن الدعائم الفارغة( .)2هذا املقابل
يسقط إذا كان النسخ تم لدى االطالع عىل املصنفات املنشورة بشكل مرشوع .وحتميل
املصنف الذي يتم عرب منصة إلكرتونية يعفي من املقابل إذا كان مشغل هذا املصنف قد دفع
املقابل مسبق ًا وذلك حتى ال يتم تقايض املقابل أكثر من مرة.

املبحث الثاين
طرق محاية املصنفات املخزنة عرب احلوسبة السحابية

يف هذا املجال نجد أن مزودي خدمات احلوسبة السحابية قد تبنوا سياسات خاصة تتعلق
باحلقوق الواردة عىل ما يقوم املستخدم بتخزينه من مصنفات يف احلوسبة السحابية ،مما
يوجب التطرق للتنظيم الذايت لعقود احلوسبة السحابية ،لذلك سنعرض يف هذا املبحث
ملضمون التنظيم الذايت وسياسات امللكية الفكرية التي يضعها مزودو احلوسبة السحابية عىل
مواقعهم اإللكرتونية وتلزم نفسها هبا أمام املستخدمني يف مطلب أول ،ثم التعرض ملا تقرره
النصوص القانونية من أحكام بشأن املسؤولية عن املساس هبذه املصنفات ثم البحث يف
التزامات املزودين ومسؤوليتهم يف ظل نصوص القانون يف مطلب ٍ
ثان.

املطلب األول
التنظيم الذاي حلامية يقوق امللكية الفكرية يف احلوسبة السحابية

نتناول يف هذا املبحث فكرة ومضمون التنظيم الذايت الذي تتبناه املواقع االلكرتونية
ومزودو خدمات احلوسبة السحابية يف الفرع األول ،ثم نستعرض نامذج من سياسات محاية
امللكية الفكرية ألهم مزودي احلوسبة السحابية يف الفرع الثاين.

(1) Caquet A-L, Le cloud, le droit d’auteur français et la copie privée. P. 2,
(2) Salvade V., Le droit d’auteur dans le nuage ou dans le brouillard?, p. 4.
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الفرع األول
عرض لفكرة التنظيم الذاي املتبناة
من مزودي احلوسبة السحابية بشأن امللكية الفكرية
يلعب التنظيم الذايت والسياسات املتصلة بامللكية الفكرية للمحتوى املخزن عرب احلوسبة
السحابية والتي تتبناها الرشكات دور ًا مه ًام وتكميلي ًا حلامية املصنفات .يف الواليات املتحدة
يزداد دور الرشكات وأمهية السياسات املتبعة من قبلها يف محاية هذه املصنفات وخصوص ًا يف
القطاع اخلاص ،وتظل مهمة بالرغم من أهنا ال تكفي لوحدها إلعطاء احلامية الكافية
ملستخدمي احلوسبة السحابية ،فاملستخدم يف كثري من احلاالت ال يقرأ وال يفهم ما هو
مكتوب من رشوط وال هيتم بمحتوى عقود احلوسبة السحابية( .)1كام أن أغلبية عقود
احلوسبة السحابية متيل للمزود ،وحيتفظ املزودون بحق تغيري املعايري دون إخطار املستخدم
الذي عليه أن يقارن بنفسه الرشوط السابقة مع احلالية ملعرفة الفرق ،مع ذلك فإن سياسات
اخلصوصية يمكن أن تكون مهمة للمواقع اإللكرتونية وللمستخدمني ،ألهنا غالب ًا ما تقدم
احلامية الوحيدة للمستهلك يف حال عدم وجود الترشيعات اخلاصة ،وهي تتمثل بوثيقة أو
أكثر وتتضمن الرشوط التي حتكم العالقة بني املستخدم واملزود ،وتشمل رشوط اخلدمة
وجودهتا واستمراريتها وقواعد اخلصوصية والقواعد املتبعة بشأن امللكية الفكرية وسالمة
البيانات ورسيتها ،واملسؤولية عن رد البيانات عند هناية العقد( .)2وهذه السياسات املتبعة
من مزودي خدمات احلوسبة السحابية تتشابه إىل حد كبري بينها فيام خيص األسس العامة،
وختتلف يف بعض التفاصيل ،فقد وضع الفيسبوك والياهو وجوجل وتويرت وسناب شات
سياسات خاصة هبم حول محاية حقوق امللكية الفكرية املخزنة عليها .كام قد ينظم املوقع
اإللكرتوين إىل احتاد يتبعه هو وجمموعة من املواقع ويلتزمون فيه بسياسة مركزية واحدة بشأن
مسألة ما ،وقد حددت وكالة أمن املعلومات والشبكات األوروبية عام  2009عدة قضايا
(1) Rutter B., The contrasting Environments for Cloud Computing in the United States and
Europe, p. 49.
(2) Bradshaw S, Millard C, and Walden I, Contracts for Clouds, p. 19.
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جيب أن يتضمنها عقد احلوسبة السحابية ،وهي محاية البيانات ،توفر اخلدمة ومتامها ،حد ًا
أدنى من معايري السالمة واألمن والرسية ،ومحاية امللكية الفكرية( .)1يشار هنا إىل أن بعض
العقود اليطلق عليها عقود احلوسبة السحابية بل رشوط االستخدام ،وتشري بعض العقود
إىل سياسة اخلصوصية ومسؤوليات األطراف ،وأحيان ًا قد تكون حم ً
ال لوثيقة مستقلة وكجزء
من عقد احلوسبة .فسياسات الرشكات واملواقع االلكرتونية تصف املوقف الذي تتبناه من
استخدام املصنفات وكيفية محايتها ،حيث تتضمن نصوص ًا تضمن محايتها وسالمة
املصنفات ،كام تقرر أهنا تلتزم بأن تبذل أفضل اجلهود حلامية املصنفات كام هو احلال يف
السياسات اخلاصة برشكة أمازون ،أو أن يلقي باملسؤولية عىل املستخدم يف هذا املجال ،كام
تفعل رشكة مايكروسوفت .أما عن مصري البيانات عند هناية العقد ،فإن مسألة حذفها تشكل
مصدر قلق للمستخدمني ،وقد يكون هلم حتفظات حول مدة االحتفاظ هبا أو رضورة إزالتها،
إن استعراض السياسات املتبعة من قبل الرشكات ،يظهر أن بعض الرشكات تقرر أن
املستخدم يبقى له حق الدخول إىل هذه البيانات أو اسرتدادها بأي وقت ،أو أن يتعهد املزود
بحذفها بعد هناية العقد ،أو أن حيتفظ هبا ملدة معينة بعد هناية العقد وهو ما تقوم به رشكة
أمازون( .)2باملقابل حتذف بعض الرشكات هذه البيانات بمجرد انتهاء العقد ،كام هو احلال
برشكة ( ،)Mobileme, Appleوال تلتزم بعض الرشكات بحفظ البيانات بعد انتهاء العقد وال
تتعهد بحذفها أيض ًا مثل رشكة مايكروسوفت و ( .)Google docsأما الفيسبوك ،فلديه خاصية
حفظ البيانات للموتى والسامح بنرش حمدود للتعليقات( .)3وفيام خيص اإلفصاح عن البيانات
املخزنة ،فأغلب الرشكات تسمح بذلك بناء عىل أمر قضائي أو إجراءات التحقيق ،والبعض
يوجب إخطار املستهلك بذلك ،مثل موقع تويرت.
وعند احلديث عن سياسات محاية امللكية الفكرية ،يالحظ أن الغالبية العظمى من مواقع
اإلنرتنت تنشئ التزامات عىل عاتقها ،هذه السياسات ال تعفي املواقع اإللكرتونية من
(1) Rohrmann C.A, & Cunha J. F. S. R., Some Legal Aspects of Cloud Computing Contracts, 42.
(2) Bradshaw S, Millard C, and Walden I, Contracts for Clouds; p. 25.
(3) Bradshaw S, Millard C, and Walden I, Contracts for Clouds; p. 26.
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التزاماهتا القانونية ،وهتدف للسامح للمستهلك بالعلم واملعرفة بوجود إطار قانوين هلذه
احلامية املفروضة بنص القانون ،ويقوم املسؤول عن املوقع اإللكرتوين يف أغلب احلاالت
باإلشارة إىل الترشيعات التي خيضع هلا املوقع اإللكرتوين .كام أن هذه السياسات يف أغلبها
هي تأكيد وتكريس للنصوص املوجودة يف الترشيعات الوطنية والدولية املنظمة حلامية
املصنفات أو أهنا تشري وحتيل إليها بشكل مبارش ،وجيب أن تكون هذه السياسات واضحة،
شاملة ،وسهلة الوصول إليها عرب املوقع( .)1كام أن سياسات محاية املصنفات يمكن أن تتمثل
يف مواثيق حسن الترصف التي ينضم إليها املوقع اإللكرتوين وغالب ًا ما تكون من صنع
املستهلكني أنفسهم( .)2مدونات السلوك هذه يمكن إقرارها من قبل النقابات واملؤسسات
املهنية ومن قبل ممثيل املسؤولني عن معاجلة البيانات ،وختضع هذه املدونات إلرشاف السلطة
املختصة .وغالبية الرشكات األمريكية تنضم إىل مواثيق ترصف بعضها له طبيعة إلزامية
وخيضع لرقابة جلنة التجارة االحتادية .أما عن الشهادات والتوثيق ،فتتمثل بوجود شعار أو
رمز أو ختم متاح للمستهلكني ويضمن هلم خضوع املسؤول عن املوقع اإللكرتوين لسلطة
املراقبة وإلرشاف من الغري فيام خيص محاية املصنفات وسالمة التعامالت عىل موقعه ،مثل ما
يطلق عليه ( )3()Trusteويتم احلصول عىل هذا الشعار اختيارا ً وطوع ًا ،وال يوجد ما يلزم
املوقع اإللكرتوين باحلصول عىل شهادة من الغري فيام خيص سياسة محاية البيانات لديه ،كام
متثل هذه الوسائل دعاية جتارية للموقع الذي هيدف للرتويج ملنتجاته وخدماته .وجيب عىل
املوقع اإللكرتوين الذي يرغب باحلصول عىل الشهادة أن خيضع للعديد من القواعد ،منها أن
حيدد التزاماته فيام خيص محاية البيانات ،فإما أن يتبنى سياسة موجودة مسبق ًا أو أن يتبنى
النموذج املوضوع من قبل اجلهة املوثقة .كام جيب أن يأخذ بعني االعتبار العديد من النقاط
(1) www.privacy.microsoft,com/fr-ca/fullnotice.mspx
Yahoo.com/privacy
www.dropbox.com/privacy
adrive.com/privacy
www.facebook.com/privacy
(2) Chassigneux C., L’encadrement juridique du traitement des données personnelles. N 44.

) (3ملزيد من التفاصيل  ،انظر  :الصاحلني العيش ،مرجع سابق ،ص .25
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التي ركزت عليها الترشيعات الوطنية .وبالرغم من امليزات التي يتيحها أسلوب التنظيم
الذايت والتنظيم التباديل مثل املزايا االقتصادية التي حيققها للموقع ومدى الثقة التي يمنحها
للمستهلك باإلضافة إىل املرونة التي يوفرها ،فإنه يبقى أسلوب ًا غري ٍ
كاف لتوفري احلامية بسبب
غياب هذه املبادئ يف قطاع عريض من مواقع اإلنرتنت ،بل عدم فعاليتها رغم التزام املواقع
هبا بسبب ما تعتمده هذه املواقع من وسائل جتعلها غري ذات قيمة ،فعندما تكون سياسة املوقع
املعلنة بموجب وثيقة خاصة عىل املوقع تتضمن التزامات تعكس هذه املبادئ ،فإن هذه
السياسات ذاهتا تنطوي عىل استثناءات حتد من فعالية وموجبات مبادئ احلامية ،وتسعى
املواقع إىل بعض املامرسات التي ال تشجع عىل قراءة هذه السياسات ،لذلك يأيت هذا
األسلوب مكم ً
ال بحيث يسمح بسد النقص والفراغ الذي يكشف عنه التطبيق العميل
لنصوص القانون غري أنه ال يغني عن هذا التنظيم.

الفرع الثاين
تقييم سياسات محاية امللكية الفكرية
لدى مزودي خدمات احلوسبة السحابية

باستعراض الرشوط الواردة يف السياسات التي تقررها الرشكات واملواقع التي تقدم
خدمات احلوسبة السحابية ،نالحظ أهنا وضعت قواعد حتكم التعامل باملصنفات املخزنة عرب
احلوسبة السحابية يف العقود التي ختص تقديم خدماهتا ،نشري مث ً
ال إىل ما تتضمنه برامج
( ،)1()Google Docsحيث نالحظ أن املادة ( )11منها تقرر أن العميل حيتفظ بحقوق املؤلف
وبكل حق يتصل باملحتوى الذي يتم إرساله أو مشاركته أو وضعه عرب اإلنرتنت أو نرشه
بواسطة خدمات جوجل أو بمساعدهتا ،كام أن العميل وعرب إرسال املشاركة أو نرش أو وضع
املحتوى ،يتنازل لرشكة جوجل بواسطة رخصة عاملية ليست حرصية وبدون مقابل من أجل
إنتاج وتعديل وترمجة ونرش وتنفيذ وتوزيع املحتوى عىل اجلمهور فقط لغايات السامح
جلوجل بتقديم اخلدمة للعميل ووفق ًا لقواعد الرسية .أما رشكة مايكروسوفت ،فتضع رشط ًا
) (1انظر سياسات جوجل عىل هذا املوقعwww.google.com/google-d-s/int/fr/additerms/html. :
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يقرر أن الرشكة ال تدعي ملكية املحتوى والوثائق التي يقوم العميل بنرشها أو تقديمها عرب
خدمات احلوسبة املقدمة من مايكروسوفت ،فالعميل يبقى وحده مالكًا هلا ،وأن العميل يقر
أثناء متتعه باخلدمة املقدمة ،أن الرشكة يمكن أن تستخدم أو تعدل أو تنسخ أو توزع أو تنرش
املحتوى عرب اخلدمة وأن العميل يرخص للرشكة بالقيام هبذه العمليات .كام تقرر رصاحة أن
العميل يمنح للرشكة عرب استخدامه للخدمة وإرساله أو نرشه للمحتوى رخصة عاملية حرة
من أي حق وليست حرصية الستعامل وتوزيع ونسخ وتعديل ونرش وترمجة املصنف ضمن
غايات اخلدمة نفسها ،فالرشكة ال تدعي ملكية املحتوى الذي يتم إرساله أو نرشه عرب
اخلدمة .وتنتهي هذه الرخصة ضمن مدة معقولة عند سحب املحتوى من العميل أو الرشكة
من النطاق العام .كذلك األمر بالنسبة لتطبيق  ،)1(Dropoxلكن بعض صور ختزين البيانات
تشكل منح رخصة الرشكة لعمل نسخة من املصنف ولكن لصالح باقي املستخدمني وليس
لصالح الرشكة بذاهتا.
بالنسبة للفيسبوك ،يتبني من صياغة عقودها أن املحتوى يعود للعميل ،وأن الفيسبوك
يتمتع بإمكانية إعادة ترخيص املحتوى الذي متت مشاركته عرب حقوق امللكية الفكرية ،حيث
يمنح العميل بشكل خاص للرشكة الرتخيص حسب معايري الرسية التي خيتارها العميل لبث
ونرش الصور والفيديوهات املحملة عرب هذا املوقع ،وهي رخصة ليست حرصية ،وقابلة
لالنتقال بدون مقابل ،كام تتسم بأهنا عاملية الستخدام املحتوى الذي ينرشه العميل عرب
الفيسبوك .هذه الرخصة تنتهي عندما يتم شطب املحتوى أو حيذف أو يتم شطب احلساب
نفسه ،إال إذا كان احلساب مشرتكًا مع أشخاص آخرين مل يقوموا بشطبه(.)2
عىل العكس من ذلك ،فقد انتهجت رشكة ( )Yahooهنج ًا خمتلف ًا وحسب نوع اخلدمة
املقدمة ،حيث قررت أن الرخصة ختتلف حسب املحتوى ،فالرشكة كام هو احلال فيام سبق ال
تدعي امللكية هلا ،لكن بالنسبة للمحتوى الذي يتم وضعه من أجل أن ينرش للجمهور ،يمنح

)www.dropbox.com/terms (1
)www.facebook.com/termes.php?ref=pf (2
248

26

[السنة الثالثة والثالثون -مجلة الشريعة والقانون]
https://scholarworks.uaeu.ac.ae/sharia_and_law/vol2019/iss78/5

??????? ??????? ?? ????? ???????? ??????? ??? ??????? ??? ??? ??????? ???????? ?????? ??????? ?????? ??????? ????? ??? hasawneh:

[د .عالء الدين الخصاونة]

العميل للياهو رخصة عاملية ليست حرصية وبدون مقابل وحسب احلالة( .)1فمجموعات
الياهو تعطي رخصة استعامل أو نرش أو نسخ أو تعديل املصنفات ،وتستمر الرخصة ما دام
العميل يقدم املحتوى عرب هذه اخلدمة ،وينتهي حلظة سحب املصنف من قبل العميل أو من
رشكة()Yahoo

نفسها .أما الصور أو التسجيالت الصوتية واملرئية التي ينرشها أو يضعها

العميل ضمن هذه اخلدمة املقدمة للجمهور ما عدا جمموعات الياهو ،فتمثل رخصة عاملية .بينام
املحتوى الذي ال يعترب صور ًا وال يدخل يف إطار خدمة جمموعة الياهو ،فيمثل رخصة دائمة ال
تراجع فيها ،وتعطي احلق بإعادة الرتخيص وبالسامح باستخدام ،ونسخ وبث وتعديل وترمجة
املحتوى وإدخاله بأي حمتوى آخر بأي شكل حايل أو مستقبيل ،هذه الرخصة تثري بعض
التساؤالت حول صفة عدم جواز الرجوع فيها ودوامها ،فمدة العقد ال تتجاوز  100سنة
عقدي ًا ،وهو ما يمكن من اعتبارها تعسفية إذا كانت تتضمن التنازل الكيل عن حقوق املؤلف.
إذ ًا ما هو احلكم يف حال حصول استخدام غري مرخص به من قبل هذه الرشكات هلذه
املحتويات ،جتب اإلشارة إىل أن خدمات التخزين ال تثري مشاكل كبرية عىل مستوى حقوق
امللكية الفكرية ،إال إذا استخدمت الرشكة هذه امللفات لغايات جتارية بدون إذن صاحبها،
لكن خدمات مشاركة امللفات ونرشها مثل ما تقوم به رشكة فيسبوك أو سناب شات ،فيمكن
أن تواجه مشاكل حول ملكيات املحتوى وحقوق امللكية الفكرية عليها من قبل املستخدم،
لذلك جيب أن تكون الرخصة منظمة بشكل جيد .وإذا تم استخدامها جتار ًيا ،جيب أن يستفيد
املستهلك من املقابل املايل ،لذلك فالتساؤالت تثور حول الرخصة املجحفة والدائمة وغري
قابلة للرجوع عنها .من أجل ذلك ،يكون لصاحب حقوق امللكية الفكرية أو من يمكن له
ممارسة الدعاوى املمنوحة له احلق باملطالبة بالتعويض ووقف التعدي يف حال اإلخالل هبذه
احلقوق والتعدي عليها ،لكن نالحظ أن الدعوى باملطالبات املالية قد ال تكون مفيدة
بخصوص االعتداء عىل احلقوق املعنوية ،إال إذا كان املؤلف يتمتع بسمعة عالية أو أن الرضر
كان كبري جدً ا( .)2نالحظ إذ ًا عدم كفاية القواعد الواردة يف السياسات املتبعة من الرشكات.
(1) www.yahoo.com
(2) Hémond A., Boucher M., Perspectives Canadiennes sur le Cloud Computing et les consommateurs,, p. 64.
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املطلب الثاين
التزامات املزودين بخصوص يقوق امللكية الفكرية
واملسؤولية النامجة عن اإلخالل هبا
ينشئ عقد احلوسبة السحابية عدة التزامات عىل عاتق مزودي خدمات احلوسبة السحابية،
حيث يلتزم املزود بتقديم اخلدمة وضامن استمراريتها ،ويلتزم باختاذ الوسائل املناسبة لتقديم
خدمة احلوسبة السحابية بدون ضامن مصري البيانات وال يسأل عن فقداهنا ،كام يلتزم بالشفافية
والسالمة والرسية ورد البيانات عند هناية العقد ووضع خطة تسمح بردها أو تدمريها(.)1
وعند احلديث عن املسؤولية عن املساس بحقوق امللكية الفكرية للمصنفات املخزنة عرب
احلوسبة السحابية ،فال شك أن للمؤلف اللجوء للقواعد العامة للمطالبة بالتعويض عن
الرضر الذي أصابه واحلكم ببعض اإلجراءات التحفظية ،مثل وقف االعتداءات التي
حصلت ،ففي حال ثبوت التعدي عىل حقوق املؤلف عىل مصنفاته ،جيوز له اللجوء للقواعد
العامة الواردة يف قانون حقوق املؤلف والتي تنص عىل حق املؤلف أو خلفه بالتقدم بطلب
خطي إىل رئيس املحكمة االبتدائية لوقف االعتداء عىل حقوقه أو وقف نرش املصنف أو
عرضه ،وهو ما تقرره املادة ( )34من القانون اإلمارايت االحتادي رقم  7لسنة  ،2002بشأن
محاية حقوق املؤلف واحلقوق املجاورة ،باإلضافة للعقوبات اجلزائية التي نصت عليها املادة
( )37من هذا القانون ،مع إمكانية املطالبة بالتعويض عن التعدي الواقع عىل املصنف وفق
القواعد العامة الواردة يف قانون املعامالت املدنية اإلمارايت ،ويتم التعويض هنا عن اخلسارة
الالحقة والكسب الفائت حسب املادة ( )212واملادة ( )282من هذا القانون.
جتب اإلشارة هنا إىل تعدد النصوص والنظريات التي تربر مساءلة مزود خدمات احلوسبة
السحابية عن اإلخالل بواجب محاية املصنفات ،حيث يمكن إقامة املسؤولية عن املساس
هبذه املصنفات وفق النصوص العامة الواردة يف القانون املدين ،كاملادة ( )282من قانون
املعامالت املدنية اإلمارايت .يف هذا املجال ،يمكن تأسيس مسؤولية املزود بناء عىل القواعد
)1( Sordet E, Milchior R, La définition des contours juridiques du cloud computing, p. 2.
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اخلاصة التي تعالج مسؤولية مزودي خدمات اإلنرتنت ،مثل ما ورد يف التوجيه األورويب
اخلاص بالتجارة اإللكرتونية لسنة  ،2000وقانون الثقة يف االقتصاد الرقمي الفرنيس لسنة
 ،)1(2004حيث فرضت هذه النصوص نظام ًا خاص ًا بمسؤولية املزودين يعتمد عىل التمييز
بني ما يقدمه املزود من دور يعترب إجيابي ًا أو سلبي ًا حسب األحوال وهذا يستوجب البحث يف
دور املزود ،وهل هو جمرد وسيط ودوره تقني بحت أم دوره إجيايب ،فمزود خدمات احلوسبة
السحابية الذي حيصل عىل احلق احلرصي بنسخ املصنف ال يستطيع االدعاء باالستفادة من
املسؤولية املقيدة للمستضيف عن النسخ التي تتم عرب خدماته التي يكون أصلها غري مرشوع،
فدوره هنا ليس سلبي ًا ،ألنه يفرتض أن يراقب املصنفات( .)2ويكون دوره سلبي ًا عندما
نتحدث عن املصنفات التي يملكها املستخدمني من قبل ومهمة املزود كانت ختزينها فقط.
باإلضافة إىل أن هذه النصوص وضعت رشوط ًا خاصة بقيام هذه املسؤولية تتمثل بالعلم
الفعيل باملحتوى غري املرشوع وعدم الترصف برسعة حلذف أو سحب هذا املحتوى ،وبالتايل
يمكن اعتبار مزودي احلوسبة السحابية كمزودي خدمات االستضافة( ،)3وهو ما يعني دور ًا
سلبي ًا وبالتايل عدم مسؤوليتهم عن جمرد التخزين اإللكرتوين للبيانات وأن مسؤوليتهم تقوم
إذا ثبت علمه الفعيل بالطبيعة غري املرشوعة للمحتوى وأنه مل يقم بحجب الدخول إىل
املحتوى أو إزالته.
يف األصل ،ال يسأل املزود عن أي حمتوى خمالف ينتهك امللكية الفكرية اخلاصة بالغري تم
حتميله لتخزينه أو ملعاجلته بواسطة خدمات احلوسبة السحابية إال إذا علم املزود بذلك ومل
يتحرك أو يتخذ اإلجراء املناسب حلذفه أو منع الوصول إليه( .)4وال يلتزم املزود باملراقبة
(1) Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique (1).
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000801164
(2) Hémond A., Boucher M.,, Perspectives Canadiennes sur le Cloud Computing et les
consommateurs, p. 32.
(3) Comparative study, p. 15.

( )4عالء الدين اخلصاونه ،حممد أبواهليجاء ،املسؤولية التقصريية ملزودي خدمات اإلنرتنت عن املحتوى غري
املرشوع  :دراسة يف التوجيه األوريب اخلاص بالتجارة اإللكرتونية لسنة  2000و القانون الفرنيس ،العدد ،24
املجلد  ،2010 ،41ص .35
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للتعرف عىل املحتوى غري املرشوع أو الذي ينتهك امللكية الفكرية للغري ،فهو يلتزم فقط
بحذف أو إيقاف الوصول إىل املحتوى غري املرشوع أو الذي ينتهك حقوق امللكية الفكرية
إذا أمرته اجلهة املختصة بذلك أو إذا طلب منه ذلك طرف ثالث ( .)1كام حيق له إزالة املحتوى
غري املرشوع أو الذي ينتهك امللكية الفكرية .كام جيب عليه إخطار اجلهات املختصة دون
تأخري إذا اكتشف حمتوى خيالف قانون اجلرائم املعلوماتية ،كام حيق له إخطار املستخدم
باملحتوى املخالف املخزن يف السحابة وأنه متت إزالته ما مل متنعه اجلهة املختصة من إزالته
بوجود سبب يربر ذلك خصوص ًا إذا كان من املمكن قيام مسؤوليته عن ختزينه أو نرشه .ومل
ينص املرشع اإلمارايت يف قانون املعامالت املدنية عىل هذا النوع من املسؤولية ،وترك األمر
للقواعد العامة ،وبالنسبة لقانون املعامالت اإللكرتونية اإلمارايت ،فلم ينظم املسؤولية املدنية
عن اإلخالل بحقوق امللكية الفكرية ،مما يعني ترك املسؤولية املدنية عن الرضر الناتج عن
التعدي عىل هذه احلقوق للقواعد العامة.
كام يمكن القول بأن مسؤولية مزود خدمات احلوسبة السحابية جتاه صاحب املصنفات
قد تكون مسؤولية عقدية وال بد من األخذ بعني االعتبار مجيع الرشوط الواردة يف العقد وفق ًا
ملبدأ العقد رشيعة املتعاقدين ،فال شك أن القواعد العامة يف املسؤولية املدنية العقدية ،هي
الواجبة التطبيق جتاه املزود يف هذه احلالة .وإلقامة املسؤولية العقدية بموجب هذه القواعد،
ال بد من توافر عدة رشوط تتمثل بعدم تنفيذ عقد ما أو اإلخالل بالتزام عقدي قائم ومن ثم
حدوث رضر ،ال بد من وجود عقد قائم وصحيح يربطه باملستخدم ،ولذلك فإن أي رضر
ينتج عن العقد الباطل الذي يربطه باملستخدم يرتب املسؤولية التقصريية وليس املسؤولية
العقدية ،وبمجرد وجود عقد صحيح يربط بني الطرفني ،فإنه جيب أن يتم اإلخالل بإحدى
االلتزامات العقدية املذكورة يف العقد ،فإذا أورد الطرفان يف عقد االشرتاك بينهام رشط ًا يقرر
مدى التزام الرشكة بحامية املصنفات ،جيب االلتزام به.

) (1عالء الدين اخلصاونه  ،حممد ابو اهليجاء ،املسؤولية التقصريية ملزودي خدمات اإلنرتنت ،مرجع سابق ،ص .38
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كام يتحمل املزود املسؤولية عن أي فعل منه أو من موظفيه أو من املقاول من الباطن الذي
تعاقد معه أو من وكالئه عن أي إخالل وقع داخل الدولة أو خارجها( ،)1وليس له استبعاد
املسؤولية عن أي رضر وقع عىل املحتوى أو البيانات املخزنة أو جودة اخلدمة أو إمكانية
الوصول إىل املصنفات أو اإلخالل ببنود العقد أو خمالفة أي قواعد نص عليها القانون حول
أمن املعلومات عىل أن يكون الرضر ناجت ًا عن خطأ املزود .وقد يتم املساس باملصنفات ،ال
عن طريق مزود خدمات احلوسبة السحابية ،بل عن طريق شخص من الغري ،والذي قد
يكون أحد قراصنة اإلنرتنت الذي خيرتق أجهزة الرشكة ويسطو عىل املصنفات الواردة عليها
ويستغلها ،مما يوجب البحث يف مدى مسؤولية املزود جتاه املستخدم عن اخرتاق الغري
ألجهزته وخوادمه وإمهاله يف توفري احلامية الالزمة ومن ثم إمكانية مساءلتها بناء عىل
اإلخالل بااللتزام بالسالمة ،إذ جيب البحث عن مدى اختاذها لالحتياطات التي يقوم هبا
الشخص املعتاد يف مثل هذه الظروف ،فإذا اتضح أن الرشكة قامت ببذل العناية املطلوبة
وبعمل كل ما هو الزم ملنع أي اخرتاق ألجهزهتا وخوادمها وبالرغم من ذلك متكن أحد ما
من االخرتاق ،فال شك أنه من غري املنطقي مساءلتها عن ذلك ،إال إذا استندنا إىل نظرية حتمل
املخاطر القائمة عىل إمكانية حتمل املزود ملخاطر املهنة التي يقوم هبا مقابل ما جينيه من أرباح
لقاء هذا النشاط .
أما عن رشوط اإلعفاء أو التخفيف من املسؤولية ،فهي يف األصل صحيحة ،ألهنا قواعد
مكملة برشط أن يعلم هبا املستخدم ويقبلها وأال ختالف النظام العام وااللتزام األسايس يف
العقد .أما الرشط الذي يمنع أو يقيد رد البيانات عند هناية العقد ،فيعد رشط ًا تعسفي ًا(.)2
ويسعى بعض املزودين إىل استبعاد املسؤولية عن األرضار التي تصيب املستخدمني عن

)1( Sordet E, Milchior R, La définition des contours juridiques du cloud computing,
Communication,
Commerce
électronique,
https://www.granrut.com/IMG/pdf/20121114_COMMUNICATION_COMMERCE_ELE
CTRO.pdf, p. 2.
(2) Hémond A., Boucher M.,, Perspectives Canadiennes sur le Cloud Computing et les
consommateurs, p. 34.
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فقدان البيانات أو املساس هبا بعبارات عامة( ،)1باملقابل قد يلجأ بعضهم إلخالء مسؤولياهتم
عن اخلسائر النامجة عن خرق البيانات من قبل املزود وأغلب املزودين يميلون لتحديد
مسؤولياهتم بمبلغ حمدد خيتلف حسب طبيعة اخلدمة وعدد العمالء ونوعهم ،مثل ما يرد
بسياسات الفيسبوك و( .(Adrive))2يشار هنا إىل أن عقود احلوسبة السحابية توصف بأهنا
عقود إذعان ،تتم غالب ًا بدون مفاوضات مع املستخدم الذي عليه أن يقبلها كام هي ،هذه
العقود كثري ًا ما تتضمن رشوط ًا تعفي الرشكة من املسؤولية أو تقيد مسؤوليتها عن بعض
األرضار أو حتدد سقف ًا أعىل للتعويض ،وهو ما يثري مسألة صحتها خصوص ًا أهنا تعد رشوط ًا
تعد تعسفية يمكن إلغا}ها أو تعديلها وفق ًا لقواعد محاية املستهلك.
فقد يتم إيراد رشوط تعفي الرشكة من أي مسؤولية فيام خيص هذه املصنفات ،أو تعفيها
من أي تعويض يمكن أن حيكم به أو تقيض بالتخفيف من قيمته ،لذلك فإن احلديث عن
مدى مسؤولية املزودين يف حالة وجود هذه الرشوط خيتلف عنه يف حالة عدم وجودها .ال
بد يف هذا املجال من التمييز بني ما إذا كانت الرشوط الواردة يف العقد تعفي املزود من االلتزام
نفسه ،وبني حالة الرشوط التي تعفي املزود من املسؤولية ،والتي تعفيها من التعويض .فقد
تعفي املزود من التزاماته جتاه الرشوط الواردة يف عقد االشرتاك بني املزود والعميل فيام خيص
رشوط محاية امللكية الفكرية ،بحيث ال يعد املزود مقيد ًا بأي قيد وال يكون ملتزم ًا بأي التزام
جتاه العميل وال حتى بتوفري احلامية هلذه املصنفات ،وهذا يقتيض حتديد مدى مرشوعية إيراد
مثل هذه الرشوط يف العقد الذي يربط املزود بالعميل .يف هذا املجال ،تقرر القواعد العامة
أن األصل أن العقد رشيعة املتعاقدين وأن األطراف أحرار بإيراد ما يرونه من رشوط ،لكن
ذلك مقيد بعدم خمالفة هذه الرشوط للنظام العام وبعدم خمالفة االلتزام الرئييس يف العقد أو
مقتضاه( ،)3مما يعني رضورة البحث يف مدى إمكانية اعتبار هذه الواجبات كالتزام رئييس يف
)1(Bradshaw S, Millard C, and Walden I, Contracts for Clouds: Comparison and Analysis of the
Terms and Conditions of Cloud Computing Service, 1 September 2010. Queen Mary University
of London, School of Law Legal Studies Research Paper No. 63/2010. p. 31.
(2) Bradshaw S, Millard C, and Walden I, Contracts for Clouds: p. 37.
(3) Comparative study, p. 10.
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العقد املربم بني مزود احلوسبة السحابية والعميل .اإلجابة عىل هذا التساؤل تسمح لنا
بتحديد مدى مرشوعية هذه الرشوط .باملقابل قد تكون الرشوط الواردة يف العقد املربم بني
رشكة احلوسبة السحابية واملستخدم رشوط ًا تعفي املزود من املسؤولية أو من التعويض أو
ختفف من مدى املسؤولية ومن قيمة التعويض ،أي أن هذه الرشوط ال تنصب عىل وجود
االلتزام نفسه بل عىل إقامة املسؤولية يف حالة اإلخالل به أو عىل مدى التعويض يف حال قيام
املسؤولية ،فااللتزام موجود وجيب عىل مزود احلوسبة السحابية احرتامه وعدم املساس هبذه
املصنفات ،وكل ما يف األمر أنه يف حالة املساس هبا ،فإن الرشكة قد حتتج بوجود رشط يعفيها
من املسؤولية أو خيفف من مدى مسؤوليتها وخيفف من مبلغ التعويض ،وهذه الرشوط ال
يوجد ما يمنع من إيرادها يف العقد املربم بني الطرفني .وغالب ًا ما تقيد قوانني محاية املستهلك
مثل هذه الرشوط وتعطي املستهلك إمكانية التحلل منها )1(.أما إذا مل يكن هناك أي رشوط
تعفي مزود اخلدمة من أية التزامات بخصوص هذه املصنفات أو تعفيه من أية مسؤولية يف
حالة املساس هبا أو حتى ختفف من مدى املسؤولية أو من قيمة التعويض.

(1) Comparative study, p. 10.
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اخلامتة
يف هناية هذا البحث ،فقد توصلنا إىل جمموعة من النتائج والتوصيات نوردها فيام ييل:
 .1بالرغم من أن احلوسبة السحابية تعد أحد أكثر موضوعات التكنولوجيا احلديثة
استخدام ًا يف السنوات األخرية ،إال أهنا أثارت العديد من املشاكل عىل املستوى
التقني والقانوين وعىل كثري من املستويات ،التي يستحق كل منها بحث ًا مستقالً.
 .2أن عقود احلوسبة السحابية غالب ًا ما تتم صياغتها وفق الرشوط التي يضعها املزودون
وتتضمن رشوط ًا كثرية لصاحلهم ،حتى إن هنالك من يصفها بعقود اإلذعان .كام
الحظنا أن احلوسبة السحابية تتم بنامذج خمتلفة ولكل منها خصوصيته ومشكالته.
 .3أن استثناء النسخة اخلاصة يظهر بشكل جدي يف تطبيقات احلوسبة السحابية ،بسبب
الطابع التقني وإمكانية تبادل امللفات وتشاركها بسهولة.
 .4أن التنظيم الذايت والسياسات التي تتبناها مواقع اإلنرتنت ليست كافية ،بل أهنا متيل
أكثر نحو مصالح مزودي خدمات احلوسبة السحابية.
 .5أن احلوسبة السحابية ختضع لعدة ترشيعات متفرقة ،مثل القانون املدين وقوانني
العقوبات ،وقوانني اجلرائم اإللكرتونية وقوانني املعامالت اإللكرتونية ،الخ.
 .6البد من وضع قواعد خاصة باحلوسبة السحابية وتنظيم آلية عملها والرتاخيص
الالزمة ملامرستها ،وسن قواعد تضمن أمن املعلومات ورسيتها .ووضع إطار
تنظيمي خاص باحلوسبة السحابية ،وأن يكون مرن ًا وواضح ًا وفعاالً يضمن حقوق
األطراف ،ويطبق عىل خدمات احلوسبة السحابية املقدمة بغض النظر عن موقع
اخلادم ،أو مراكز بيانات اإلنرتنت التي تقدم من خالهلا اخلدمات السحابية.
 .7رضورة وجود هيئة تضع املعايري التنظيمية واملبادئ الرضورية لعمل احلوسبة
السحابية والتعامل مع التحديات األمنية الناجتة عنها ،بالذات رسية املعلومات
واملصنفات املحمية ،وإعطاؤها سلطة اختاذ إجراءات ضد الرشكات املخالفة ،وال
شك أن هيئة تنظيم االتصاالت تصلح ألداء هذه املهمة.
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 .8وضع قواعد سلوك وبنود نموذجية قد تصدرها هيئة االتصاالت وتقنية املعلومات
لتعزيز هذا اإلطار التنظيمي ،وأن تكون مالئمة جلميع تطبيقات احلوسبة السحابية،
وجيب أن تكون إجراءات تقديم طلب الرتخيص واضحة وشفافة ،وحتدد متطلبات
احلصول عىل الرتخيص والتأكد من توفر املعلومات الكافية عن املوقع واخلصائص
الفنية والبنية التشغيلية ،من أجل زيادة ثقة مستخدمي احلوسبة.
 .9وجيب أن تشمل اللوائح والقوانني املعنية نصوص ًا تعالج مسئوليات والتزامات
األطراف إذا كان املحتوى غري مرشوع ويعالج من قبل اخلدمات السحابية املرخصة،
فاألصل أال يكون مزود اخلدمات السحابية مسئوالً عن املحتوى الذي يتوىل ختزينه
بطلب املستخدم ،ولكن يتعني أن يكونوا ملتزمني بحذف مثل هذا املحتوى أو
اعتباره غري قابل للتطبيق إذا صدرت توجيهات بذلك من قبل اجلهات املختصة .كام
جيب أن يتضمن اإلطار القانوين نصوص ًا تتعلق باجلوانب التعاقدية املهمة يف عقود
احلوسبة السحابية ومحاية املستهلك ،وحق تقييد املسؤولية واالعفاء منها أو
تشديدها ،آلية البت يف شكاوى العمالء وإجراءاهتا ،وآلية التعامل مع البيانات،
وإعادهتا للمستخدم عند انتهاء العقد.
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